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SEGURANGA NA INTERNET

A utilizacdo da Internet é cada vez
maior em nossa sociedade.

oo A Internet traz facilidades...

@ Mas tambem pode trazer
riscos e prejuizos...
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SEGURANGA NA INTERNET

Para refletir:

-+ A Internet nao pode ser considerada
boa ou ma...

-=* Depende do uso que se faz deste
recurso tecnologico...
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= A Internet se configura... novo tipo
de espaco publico;

> Reflete comportamentos e
pensamentos da sociedade;

-> Sujeita as leis... assim como em
outros espacos.
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SEGURANGA NA INTERNET

NaGo é a Internet que é perigosa, ou que
atrapalha os estudos, ela e apenas o veiculo
que facilita e cria novas formas para as
pessoas se manifestem usando os recursos
tecnoldgicos como:
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©=" Precisamos ser educados, respeitar as

i pessoas e promover a cidadania também
ng quando estamos em espacos virtuais.
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Assim a internet podera ajudar a
construir um mundo mais justo e
pacifico.
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| comportamento
-\no WhatsApp
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SEGURANCA NA INTERNET (

http://www.educadores.diaadia.pr.gov.br/modules/video
/showVideo.php?video=18733
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SEGURANGA NA INTERNET
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http://www.educadores.diaadia.pr.gov.br/modules/video/showVideo.php?video=19048

@ Por que a internet se tornou tao

. importante na vida das pessoas?
fh ==
E Ainternet é um Cada vez m_ais,~meios A facilidade de
TT] meio de de comum;agao de comunicacao e acesso a
L massa tradicionais : ~
= comunicacdo que . . informacdes e
Z engloba diversos como jornaits e conhecimentos faz com
b outros que ja a:izwi;sdiszzs que muitas pessoas
4 existiam, como ¢ F:i ¢ . substituam o
A telefone, correio, conteudos € formatos  telefonema, as visitas e a
etc. € ofer_ecendo-os na ida a banca de jornais
<L Internet. por um acesso a internet.
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*, Citar vantagens da Internet para:

educacao,

para incentivar a criatividade,
manter-se informado,
aprender com 0s jogos;

.. tudo que a Internet pode favorecer de
maneira saudavel e inteligente.
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*, Ponderar os prejuizos da Internet para:

> saude, (vicio e sedentarismo extremo),
~»  perigos online invasoes, roubos,
racismo,

w>  Sites criminosos,

«~ venda de remedios e armas
contrabandeadas,

w  incentivo a violéncia, exploracao e
sequestro.
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/;@ Atividade 2

I Problemas na Internet, o que eu posso fazer?
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Cada grupo escolherd duas situacoes
apresentadas, construindo
argumentos que identifiquem os
pontos de vistas de cada caso e
estruturem um codigo de conduta na
internet.
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Codigo de
Conduta
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SEGURANGA NA INTERNET

Como a lei brasileira é aplicada nos crimes
cometidos pela internet

% Falar em uma sala de bate-papo que alguém
cometeu algum crime - (por exemplo, "ele é
um ladréo etc.") - Calunia - Art.138 do Caodigo
Penal (CP)

% Encaminhar um e-mail para varias pessoas
espalhando um boato - Difamacao - Art.139 do
C.P

% Enviar um e-mail para alguém descrevendo-a
com adjetivos sobre caracteristicas fisicas ou
comportamentais (gorda, feia, "galinnha" etc.) -
Injuria - Art.140 do C.P.

€NRE € CRTE

= Assessores Pedagogicos: Leila Beatriz Orsi & Reginaldo Batista
itanga Prtan



=
[
z
2
T
=
=
<y
Z
<L
%
-
O
%)
n

€NRE™>

Pitanga

Como alei brasileira € aplicada nos crimes
cometidos pela internet

Enviar um e-mail com frases como "vou pegar
vocé" - Ameaca - Art.147 do C.P.

Copiar um conteudo e nao mencionar a fonte ou
baixar MP3 - Violacdo ao direito autoral - Art.184
do C.P.

Falar em sala de bate-papo que alguém € isso ou
aquilo por sua cor - Preconceito ou Discriminacao
Raca-Cor-Etnia - Art.20 da Lei 7.716/89"
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- Quando a pratica de ciberbullying,
sexting ou flaming envolver pessoa adulta,
constitul-se em crime (cibercrime).

- Quando envolve adolescente, pode ser
configurado como ato  infracional,
conforme previsto no Estatuto da Crianca e
do Adolescente.
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ENCAMINHAMENTOS

Articular a Rede Interna da escola: instancias colegiadas para a
teméatica dos desafios educacionais contemporaneos: violéncia,
drogas, direitos humanos, educagdo ambiental, diversidade sexual.

Contemplar nos documentos escolares — PPP, PTD, PPC, Regimento
Escolar - tais teméticas como forma de prevencao as violagdes de
direitos de criangas, adolescentes e profissionais da educacao.

Articular com a Rede de Protecdo local, para encaminhamentos das
situagdes que extrapolam a fung¢do da escola.
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COMO PROCEDER

EM CASOS DE

CRIMES DIGITAIS

' CRIMESPELA
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SEGURANGA NA INTERNET
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http://www.crimespelainternet.com.br/como-proceder-em-casos-de-crimes-digitais/

PARANA - Niicleo de Combate aos Cibercrimes (NUCIBER)

Endereco: Rua José Loureiro, 376, 1° andar, CEP: 80010-000 - Centro - Curitiba/PR

Telefone: (41) 3321-1900
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/jv"@ Site da Central Nacional de Denuncia de Cibercrimes
LS contra os Direitos Humanos ( )-

€« (¢ new.safernet.org.br

A Safernet estd de cara nova, essas mudangas sao parte do trabalho de reposicionamento da nossa marca e comemoragdo dos nossos 10 anos! Confira
nesse video como esta ficando o nosso novo portal!

Novo Portal SaferNet Brasil
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www.denuncie.org.br

eSafety Label

e o>

Conheces as Tiras BD?

Animacoes SeguraNet -
Sempre ligado

The Web We Want para
Educadores

The Web We Want para
Educadores € um manual
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CRIANCAS E JOVENS
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PROFESSORES | ESCOLAS

5 o o S
Resultados Desafios JOgOS 1 e 2. Ciclo
SeguraNet 2015/2016 -
1.° Ciclo

Jogos 3.9 Ciclo

Desafios SeguraNet
2015/2016 -
Classificacdo Final 2.° e
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Jogos para os pais
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http://www.seguranet.pt/pt
http://www.seguranet.pt/
http://www.seguranet.pt/
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Direitos e deveres no mundo virtual

http://www.comunidade.diaadia.pr.gov.br/modules/vide
o/showVideo.php?video=19668
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http://www.comunidade.diaadia.pr.gov.br/modules/video/showVideo.php?video=19668

Cartilha de Seguranca para Internet
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https://cartilha.cert.br/
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Antispam.br

Internet Segura
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http://antispam.br/
http://www.internetsegura.br/

Referéncias:

Adaptado de: Roteiro de formacao
para o grupo de estudos do projeto
conectados - 2016
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