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APRESENTACAO

A solug@o Central de Seguranca, tem como objetivo controlar o acesso as aplicagdes e

sistemas utilizadas pelo Governo do Estado do Parana.

Esta solugdo estd integrada com o sistema de Seguranca Sentinela (versdo corporativa). Isto
quer dizer que o usudrio que ja possui cadastro no Sentinela poderd acessar sistemas do
Estado através da Central de Seguranca, bem como atualizar dados cadastrais. Da mesma
forma, o usudrio que fez o cadastro através da Central de Seguranga, poderd, quando

autorizado, acessar sistemas que utilizam diretamente o Sentinela como solu¢do de seguranca.

Este manual contém informacdes para os procedimentos de cadastro, atualizacdo e

recuperacdo de senha, através da solugdo de seguranca - Central de Segurancga.
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1 Como Acessar o Sistema

Acesse o navegador web e informe o endereco correspondente ao sistema desejado.

E apresentada a tela inicial, conforme o exemplo:
Central de Seguranca

CPF ou E-mail ou Login/Sentinela

PARANA SENRA

Governo 7
Dig ital il

“ CERTIFICADO DIGITAL

Ainda ndo sou cadastrado Recuperar / Alterar Senha

CELEPAR
il

A partir desta tela é possivel, realizar as seguintes operacdes, de acordo com a opg¢do

correspondente:
« Acessar o Sistema, escolhendo entre as seguintes opgdes:
- Numero do CPF e a senha;
- E-mail e a senha;
- Login/Sentinela e Senha;

+  Certificado Digital - Nesta forma de acesso, insira o certificado digital, clique
na op¢do 'Acessar com Certificado Digital' e informe a senha correspondente

ao certificado;

- SMS e senha - Nesta forma de acesso, digite o nimero do GPF e os quatro

dltimos ndmeros do celular, clique no botdo Enviar SMS'. Na tela seguinte
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informe o ndmero recebido no celular, através da mensagem SMS e clique no

botdo 'Confirmar'.
Efetuar o Cadastro do Usuaério;

Manter atualizados os dados de cadastro do usudrio (vdlido também para usudrios do

sistema Sentinela — versdo corporativa e Identidade Digital);

Resolver problemas de acesso, ou trocar sua senha.
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2 Como Fazer o Cadastro do Usuario

O cadastro para acesso aos sistemas integrados com a Central de Seguranga deve ser feito uma
Unica vez. Em caso de ddvidas quanto a estar ou ndo estar cadastrado, o usudrio pode tentar
fazer o acesso ao sistema desejado e, se for negado, proceder conforme as instrucdes de

cadastro demonstradas a seguir.

Para proceder o cadastro, através do seu navegador web, informe o endereco referente ao

sistema desejado. E apresentada a tela inicial do sistema, conforme o exemplo:

Central de Seguranca

CPF ou E-mail ou Login/Sentinela

Y

PARANA SENHA
Governo 7
Digital ( noessan )

“ CERTIFICADO DIGITAL

Ainda ndo sou cadastrado\Recuperar / Alterar Senha

CELEPAR

Tograsog ds inermachs
© Cormuricacies & Paria

Clique no link 'Ainda nio sou cadastrado'. E apresentada a tela conforme o exemplo:

m Governo Digital

Crie uma conta

Informe seus dados no formulrio abaixo e cligue em Enviar.

Voo receberd um e-mail com orientagbes para criar sua conta de acesso.

* Campos de presnchimenta cerigatna
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A partir desta tela, o usudrio deve informar os dados para o cadastro, observando que os
campos contendo o sinal asterisco (*) sdo de preenchimento obrigatério. Preencha os campos

da seguinte maneira:

« 'E-mail', digite o endereco de e-mail para o qual deseja receber mensagens

relacionadas ao sistema.

- 'Imagem de Controle', no espago reservado, digite os caracteres de seguranca
(captcha), exatamente como sdo apresentados no quadro colorido. Caso necessite, gere

um novo conjunto de caracteres através do icone“.

Para confirmar a operacdo, clique no botdo 'Enviar'. Nesse momento € enviado um e-mail de

confirmacao para a continuidade do cadastro, sendo apresentada a tela conforme o exemplo:

[

A coverno Digital
PARANA

Verifique seu e-mail

Enviamos para o e-mail informado um link que [he permitira dar prosseguimento ao seu cadastro.
Caso nao receba o e-malil com o link nes préximes minutos, verifique sua caixa de spam ou informe seu e-mail novamente.

O link tem validade de uso de 24 horas. Passado este tempo, sera necessario repetir o procedimento para receber um novo link.

PARANA czlégf_g

eoTLaNg 80 (312D

Leia com atencdo as instrugdes apresentadas nesta tela e siga as orientagdes para
prosseguimento do cadastro através do link enviado para o endere¢o de e-mail informado.
Caso ndo receba o e-mail, verifique a caixa de spam ou entre em contato com a Central de
Atendimento da CELEPAR, através do telefone (41) 3200-5007 / WhatsApp (41) 98497-
5096.

Ao receber o e-mail, leia as instrucdes e clique no link indicado, € apresentada a tela:
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s
Q’ Governo Digital
PARANA

Cadastro

Para realizar seu cadastro insira o nimero do seu telefone celular e clique em Enviar SMS. Preencha o cadigo que vocé recebeu no celular, junto com o restante do formulario que

aparecera, e clique no botao Gravar.
TEIEfUHE CEIU‘E[‘ m

No campo 'Telefone Celular', informe o nimero de telefone celular para o qual deseja receber

a mensagem referente ao cadastramento e clique no botdo 'Enviar SMS' .

7z

> Caso o usudrio ja esteja cadastrado, € apresentada uma tela de aviso, conforme o

exemplo:

537 Governo Digital
PARANA

B Ja existe um usudrio cadastrado com o nimero de celular informado. »

Cadastro

Para realizar seu cadastro insira o nimero do seu telefone celular e clique em Enviar SMS. Preencha o cédigo que vocé recebeu no celular, junto com o restante do formulario que
aparecera, e cliqgue no botdo Gravar.

Telefone celular * (41) i’ Enviar SMS

Neste caso, volte a tela inicial e acesse o sistema desejado. Em caso de esquecimento ou

necessidade de mudanca da senha, clique na acdo 'Recuperar/Alterar Senha'. Qualquer divida
quanto a este procedimento, leia capitulo especial de instru¢des sobre recuperar e alterar

senhas neste manual.
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> Caso o usudrio ainda ndo esteja cadastrado, € mostrada a tela conforme o exemplo a

seguir, para que continue fazendo o cadastro:

a2

' Governo Digital
PARANA

Cadastro

Para realizar seu cadastro insira o nimero do seu telefone celular e clique em Enviar SMS. Preencha o codigo que voca recebeu no celular, junto com o restante do formulario que aparecera, e clique no boto Gravar.

o nimere informata.

<o . b

A senha devera conter, no minimo, B caracteres. Dentre eles, um ndmero, uma
letra e um caracter especial. ex: @ex3mplo#

Campos de preer

=

chimento obrigatdrio

Observacao:

+ O usudario recebe uma mensagem no celular contendo um cédigo de validagdo do
cadastro para ser informado na tela do sistema, campo 'Cédigo enviado para o celular'.
O intervalo de tempo de recebimento da mensagem depende da operadora de celular a
que o usudrio estd vinculado, porém caso ndo tenha recebido a mensagem ou queira
trocar o nimero do telefone cadastrado, clique no link correspondente 'clique aqui
caso vocé ndo tenha recebido a mensagem com o codigo ou queira alterar o niimero
informado'. Veja indicacdo de localizacdo deste link no topo da tela de exemplo

demonstrada acima.:

Depois de receber a mensagem e verificar o cddigo enviado, proceda com o cadastramento,

preenchendo os campos da tela (exemplo acima), observando que os campos contendo o sinal
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asterisco (*) sdo de preenchimento obrigatério. Preencha os campos da seguinte maneira:

« 'Telefone celular' — campo vem preenchido automaticamente com o numero ja

informado pelo usudrio no passo anterior.

« 'Codigo enviado para o celular'- campo de preenchimento obrigatdrio - preencha com

o cédigo recebido na mensagem enviada para o celular.

+  'Nome'- campo de preenchimento obrigatdrio - preencha o nome completo do usudrio

a ser cadastrado.

+ 'Nome da mae'- campo de preenchimento opcional - preencha com o nome da mae do

usuario a ser cadastrado.

« 'Data de nascimento'- campo de preenchimento opcional - preencha com a data de

nascimento do usuario a ser cadastrado.

+ 'CPF'- campo de preenchimento obrigatério — preencha com o ndimero do CPF do

usudrio a ser cadastrado.

«  'RG'- campo de preenchimento opcional - preencha com o nimero de identidade do

usudrio a ser cadastrado.
+ 'UF' - campo de selecdo opcional — selecione a Unidade Federativa de emissao do RG.

+ 'e-mail'- campo vem preenchido automaticamente com o e-mail informado pelo

usuario a ser cadastrado.

« 'Usar como Login'- marque sua op¢do para login, podendo ser através do CPF ou e-

mail.

« 'Senha' campo de preenchimento obrigatério — preencha com uma senha de no minimo
8 caracteres, com pelo menos uma letra, um numero € um caractere especial (por
exemplo: #, @ &, *, entre outros). Dessa forma o usudrio tem uma senha mais forte no

que se refere a seguranga.

+ 'Confirme a senha' campo de preenchimento obrigatério — preencha a senha

exatamente igual a que foi informada no campo 'Senha'.
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Para completar a operacao, clique no botdo 'Enviar'.

> Caso ndo tenha sucesso no cadastro, em razao da demora na continuidade da operagao,
o sistema mostra a tela contendo o aviso: “Link expirado. E necessdrio repetir o
processo (acessar o servico de auto-cadastro) para receber um novo link. Neste caso é
necessdrio que o usudrio retorne a opc¢do 'Ainda ndo sou cadastrado' e reinicie o

processo de cadastro.

> Caso haja sucesso na operacdao de cadastro o sistema mostra a tela conforme o

exemplo:

l-l" Governo Digital

PARANA

Obrigado!

Seu cadastro foi concluido com sucesso!

Retornar

Neste caso o cadastro foi realizado com sucesso e o usudrio pode iniciar 0 acesso ao sistema

desejado.
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3 Como Atualizar os Dados do Cadastro

Para proceder a alteracdo dos dados de cadastro do usudrio, acesse seu navegador web,
informe o endereco referente ao sistema desejado. E apresentada a tela inicial do sistema,
conforme o exemplo:

Central de Seguranca

CPF ou E-mail ou Login/Sentinela

PARANA e

Governo —

“ CERTIFICADO DIGITAL

Ainda ndo sou cadastrado Recuperar / Alterar Senha

CELEPAR

Ttk el Irdermacks
© Cormuricacie do Parina

-+ Para acessar o sistema, escolha entre as seguintes opcoes:
- Numero do CPF e a senha;
« E-malil e a senha;
- Login/Sentinela e Senha;

«  Certificado Digital - Nesta forma de acesso, insira o certificado digital, clique
na op¢do 'Acessar com Certificado Digital' e informe a senha correspondente

ao certificado;

- SMS e senha - Nesta forma de acesso, digite o nimero do GPF e os quatro
ultimos ndmeros do celular, clique no botdo 'Enviar SMS'. Na tela seguinte

informe o nimero recebido no celular, através da mensagem SMS e clique no
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botao 'Confirmar'.

E apresentada a tela inicial, correspondente ao sistema informado no endereco do navegador
web. Nessa tela (no topo direito o usudrio visualiza seu nome), clique sobre seu nome de

usudrio e uma nova tela contendo op¢des para alteragdo de dados é apresentada, conforme o

exemplo:

Q"f Governo Digital

PARANA

Ol4, ELISABETH | ) sair

Minha conta

Informacoes pessoais Seguranca da conta Privacidade
Mantenha seus dados pessoais Gerencie os dados que usamos para O Termo de Aceite da Identidade Digital
cadastrados. manter a confiabilidade de seu cadastro. Ihe garante facilidades de acesso a
visuali Dad e Celul diversos servigos fornecidos pelos érgéos
® Visualizarbados * Alterarteluiar do Governo do Estado do Parana através
» Alterar Cadastro Basico + Alterar E-mail da internet.
« Alterar Login « Alterar Senha « Termo de Aceite

e Alterar RG

A partir desta tela é possivel atualizar e/ou completar os dados do cadastro do usudrio,
clicando no link correspondente a operacdo desejada.
Observagoes:
« A sessdo Privacidade somente é apresentada para o usudrio que possui a Identidade
Digital.

+  Os links “Alterar Cadastro Basico” e “Alterar RG” ficam desabilitados para o usuério
que possui a Identidade Digital. Esses dados somente sdo atualizados através da

emissao da CNH/PR ou do RG/PR.

Caso deseje sair do sistema sem salvar os dados alterados, clique no icone (1) .
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4 Como Recuperar ou Alterar a Senha de Acesso

Caso o usudrio esqueca a senha ou necessite alterd-la, é necessdrio que acesse o navegador
web e informe o endereco referente ao sistema desejado. E apresentada a tela inicial do

sistema, conforme o exemplo:
Central de Seguranca

CPF ou E-mail ou Login/Sentinela

Y

PARANA SENHA
Governo i
Digital ( nomsun )

“ CERTIFICADO DIGITAL

Ainda ndo sou cadastrado Recuperar / Alterar Senha

CELEPAR

Clique no link 'Recuperar/Alterar Senha’, € apresentada a tela conforme o exemplo:

hi‘! Governo Digital
PARANA

Recuperar / Alterar Senha

Informe o CPF * ‘

* Campos de preenchimente obrigatdrio

*'b [:'f. j

PARANA CF....L_EE'ALE

eovEaN 86 L3tz

2

Digite o ntimero do CPF, no campo correspondente e clique no botdo 'Préximo’. E

apresentada a tela, conforme o exemplo:
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RY Governo Digital
PARANA

Recuperar / Alterar Senha

Selecione o dispositivo * @) (30¢) 0000-xx82

() pr**e***@celepar.pr.gov.br

* Campos de preenchimente obrigatdrio

m

A partir desta tela € possivel escolher entre as op¢des: Celular ou e-mail, marcando o campo
correspondente ao dispositivo para o qual deseja que seja enviada a nova senha. Para dar

sequéncia, clique no botdo 'Préximo’, é apresentada a tela conforme os exemplos:

+  Confirmagao para Celular:

m_ Governo Digital
PARANA

Recuperar / Alterar Senha

Confirmagao de Notificagdo

Sera enviado um SMS para o celular (xx) xo00-xx82 com informagdes para recuperagao de senha

|| gonfirmar o envio da men sagem?

m

+  Confimagao para e-mail:
R’. Governo Digital
PARANA

Recuperar / Alterar Senha

Confirmagao de Notificagio
Sera enviado um email para o enderego P**E**@CELEPAR.PR.GOV.BR com informages para a recuperagao da senha.

! confirmar o envio da mensagem?

m
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A partir das telas apresentadas no exemplo acima € possivel confirmar a escolha do
dispositivo para redefinicdo da senha, ou retornar a tela anterior, através do botdo 'Voltar'".
Para confirmar a escolha do dispositivo, marque o campo 'Confirma o envio da mensagem?' e
clique no botdo 'Préximo’. E apresentada a tela contendo a mensagem de sucesso de envio

correspondente ao dispositivo escolhido, conforme o exemplo:

A{‘ Governo Digital
ANA

PAR

Recuperar / Alterar Senha

SMS enviado para o celular (xx) xoo-xx17

(

PARANA CELEPAR

Caso ndo receba a mensagem, verifique se a opcdo selecionada estd com o dado correto ou,
em se tratando de e-mail, verifique a pasta de spam ou ainda, entre em contato com a Central
de Atendimento da CELEPAR, através do telefone (41) 3200-5007 / WhatsApp (41) 98497-
5096.

Ao receber a mensagem (através do SMS ou do e-mail), leia as instru¢des e clique no link

indicado observando o tempo limite de até 24 horas para tal procedimento.
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